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Kính gửi:    Các phòng, ban, đơn vị thuộc UBND xã

 

 Hoạt động tấn công mạng, đặc biệt là tấn công có chủ đích nhằm vào cơ 
quan Đảng, Nhà nước và các tổ chức tài chính, ngân hàng tiếp tục diễn biến 
phức tạp. Thủ đoạn tấn công ngày càng tinh vi, có sự kết hợp nhiều kỹ thuật để 
lẩn tránh các giải pháp bảo mật. Đặc biệt là lợi dụng các nền tảng hợp pháp như 
các trang báo điện tử uy tín để làm máy chủ điều khiển hoặc lưu trữ mã độc, gây 
khó khăn cho việc phát hiện, ngăn chặn. 

Các chiến dịch lừa đảo được xây dựng bài bản, có hệ thống, nhằm vào 
tâm lý, mối quan tâm của người dùng (giả mạo văn bản hành chính, thông báo 
ngân hàng, ứng dụng dịch vụ công...) để phát tán mã độc. Mục đích tấn công rõ 
ràng, tập trung vào việc giám sát, chiếm quyền điều khiển, đánh cắp dữ liệu và 
trục lợi tài chính.

Qua công tác rà soát, vẫn còn một số máy tính tại của cán bộ, công chức 
kết lối đến máy chủ có chứa mã độc, chưa thay đổi mật khẩu mặc định ban đầu 
đối với các tài khoản hoặc không thay đổi mật khẩu sau 6 tháng. Các máy tính 
truy cập đến máy chủ có chứa mã độc tiềm ẩn nguy cơ bị đánh cắp thông tin, lộ 
lọt thông tin ra bên ngoài, gây mất an toàn thông tin. 

  Để đảm bảo an toàn thông tin cho các hệ thống thông tin, tránh nguy cơ bị 
lộ lọt, đánh cắp thông tin, Ủy ban nhân dân xã yêu cầu: 

1. Các phòng, ban, đơn vị, cán bộ, công chức thuộc xã rà soát các tài 
khoản, đảm bảo 100% tài khoản thay đổi mật khẩu mặc định được cấp ban đầu, 
thay đổi mật khẩu thường xuyên (6 tháng) thiết lập mật khẩu đủ mạnh (Mật 
khẩu mạnh là mật khẩu có ít nhất 8 ký tự trở lên bao gồm: chứa ít nhất 1 chữ cái 
viết hoa, 1 chữ cái thường, 1 ký tự đặc biệt và số). 

2. Thủ trưởng các phòng, ban, đơn vị chỉ đạo cán bộ, công chức, viên 
chức trong cơ quan khi sử dụng máy tính làm việc tại cơ quan, không truy cập, 
kết nối đến máy chủ chứa mã độc, tuyệt đối không mở các tệp tin, đường dẫn 
khả nghi, không cài đặt ứng dụng từ nguồn không rõ ràng (đặc biệt là các tệp 
.apk) qua SMS, QR, Zalo, Facebook hay các trang web không chính thống nhằm 
tránh nguy cơ bị tin tặc tấn công, đánh cắp thông tin, dữ liệu. 
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Đây là nhiệm vụ quan trọng, Ủy ban nhân dân xã yêu cầu các phòng, ban, 
đơn vị nghiêm túc thực hiện và chịu trách nhiệm trước Ủy ban nhân dân xã, Chủ 
tịch Ủy ban nhân dân xã về công tác đảm bảo an toàn thông tin./.

 
Nơi nhận: 
- Như trên; 
- Chủ tịch, các Phó Chủ tịch UBND xã; 
- Lưu: VT, VHXH.

TM. ỦY BAN NHÂN DÂN
KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Nguyễn Văn Tứ
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